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1. INTRODUCCION

La presente investigacidon es una sistematizacion para reducir los paros
de produccion en las industrias de manufactura, debido a la alta vulnerabilidad
a los ataques cibernéticos en el area de la tecnologia operativa OT
(Operational Technology), también denominada como el area del piso de
planta. Esta investigacion se trabajara bajo la linea de investigacién del Area
de Operaciones y el Andlisis de Riesgos.

Debido al requerimiento de incrementar la productividad, muchas
industrias de manufactura implementaron en sus procesos productivos la
cuarta revolucion industrial denominada Industria 4.0, la cual consiste en la
integracion de tecnologias digitales con el objetivo de obtener méas informacién
de cada uno de los diferentes procesos productivos en una industria de
manufactura, sin embargo, uso de la tecnologia y su conectividad para la
recoleccion de la informacion, ha generado la vulnerabilidad cibernética en las
areas productivas, las cuales han sido objeto de ataques cibernéticos que han
causado grandes pérdidas de la produccién en muchas industrias a nivel
mundial, representando una oportunidad de negocio fraudulento para los
piratas cibernéticos que secuestran la informacién a cambio de grandes
cantidades de dinero.

Esta investigacion se desarrollard en un ingenio azucarero que sufrié
un ataque cibernético que afect6 toda el area administrativa de IT (Information
Technology), 1o cual generd una gran preocupacion en el area productiva de
fabricacion y generacion de energia en lo que respecta identificar el nivel de
vulnerabilidad cibernética con el objetivo de reducir el riesgo de paros de
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produccién no programados causados por ataques cibernéticos, en base a las
recomendaciones finales de la investigacion que consistiran en un plan
metodoldgico que propondra las posibles soluciones y beneficios que se
obtendrian de realizarlas, para reducir el riesgo de la ocurrencia de paros no
programados en las areas del piso de planta de fabricacién y generacion de
energia, para no afectar la produccion de los procesos productivos del ingenio

azucarero.

El desarrollo de esta investigacidén se desarrollara en 4 fases, como se
mostrara en el Esquema de Solucién propuesto, que incluira varias actividades
que se desarrollaran cronolégicamente para la obtencién de los resultados
finales. Las 4 fases son la revision documental, la identificacion de los factores
y la relacion entre los paros de produccion y la vulnerabilidad cibernética,
analizar el nivel de vulnerabilidad cibernética y, por ultimo, identificar las
posibles soluciones para reducir el nivel de vulnerabilidad cibernética y evitar
los paros de produccion no programados por esta causa, debido a que la
afectacion de los procesos de fabricacion de azucar y generacion de energia

de este ingenio podrian llegar a una afectacién nacional e internacional.

Debido a que se contara con los recursos necesarios, la accesibilidad
de la informacion y de las personas que trabajan en los procesos productivos
de fabricacion y generacidn de energia y la disponibilidad para realizar visitas
a campo, se cuenta con la factibilidad de la realizacién de esta investigacion.

Los capitulos del informe final de esta investigacidén se presentaran con
la estructura del indice propuesto, con varios capitulos que contienen la
siguiente informacion: en el primer capitulo se desarrollaran los antecedentes
en los que se fundamenta esta investigaciéon, en el segundo capitulo se

desarrollara el marco tedrico con informacidén que proporcionara la estructura
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conceptual requerida para entender, contextualizar y abordar eficazmente el
problema de investigacion. En el tercer capitulo, se desarrollard la
investigacion, la cual consiste en 4 fases, con el estudio de factibilidad que
valida la viabilidad del desarrollo de esta investigacion. En el cuarto capitulo
se presentaran los resultados obtenidos conforme a los objetivos de la
investigacion. En el quinto capitulo y ultimo de esta investigacion se discutiran
los resultados obtenidos al terminar la investigacion.






2. ANTECEDENTES

A continuacion, se presenta el estado de arte relacionado con el tema
de alta vulnerabilidad de ataques cibernéticos en el piso de planta, habiendo
considerado de importancia las siguientes investigaciones debido al desarrollo
de investigacion y resultados obtenidos, asi como las conclusiones respecto
al tema de ciberseguridad y gestion de activos.

Para REA (2020), la gestidn de riesgos conlleva un analisis sistematico
para determinar donde una empresa puede comprometer su operacion, las
consecuencias y el grado de exposicibn que una amenaza afecte la
vulnerabilidad de uno o mas activos causando dafnos a la organizacién, y las
maneras de reducir la probabilidad o la gravedad de esos dafos. El aporte
para esta investigacion dado que el enfoque es para la gestién de riesgos en
el piso de planta de una industria, sera el proceso simplificado que se muestra
para la gestion de riesgos, pues la gestion de riesgos comienza con los activos,
que es lo que se quiere proteger, considerando 4 tipos de activos de interés,
personal, instalaciones, procesos e informacion, también se mencionan varios
marcos de ciberseguridad que serdn una buena referencia para este trabajo

de investigacion.

De acuerdo con Chun (2024), el internet de las cosas (/loT), es la
integracion entre objetos convencionales y los seres humanos, mediante su
interconexién para satisfacer necesidad de comunicacion e interaccién en todo
momento. La informacién que se puede obtener de los objetos requiere ser
medida, procesada y almacenada de forma segura, por o que es necesario

tener una infraestructura de red capaz de conectar cada vez mas dispositivos
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por medio de buenas practicas de gestion de red. El aporte para esta
investigacion sera el modelo de arquitectura y disefio de los dispositivos loTy
sus caracteristicas, asi como los diferentes protocolos y estandares de
comunicacién que hay en el mercado actual sobre la capa de implementacion
en el modelo OSI, dado que en trabajo de investigaciéon a desarrollar hay una
gran diversidad de activos en el piso de planta que se comunican de diferente

manera.

Como indica Girdn (2021), es necesario que el gobierno guatemalteco
se involucre en lo referente a los ataques cibernéticos, por lo que propone una
politica cibernética para el desarrollo de un plan nacional estratégico de
ciberseguridad y asi asegurar la integridad de la informacion. El aporte de esta
investigacion sera que se recomienda la fundacion del Instituto Nacional de
Ciberseguridad, que tendra la funcion de implementar las herramientas
necesarias para garantizar la seguridad de la infraestructura de la informacion
a nivel nacional creando conciencia en el territorio guatemalteco de las
consecuencias que conlleva no tener una gestién de ciberseguridad en las
empresas, sin descartar que las industrias puede ser afectadas indirectamente
por la afectaciébn de las instituciones del estado por temas de ataques
cibernéticos.

Tal y como lo menciona Cedefio & Loor (2020) se realizé un anélisis de
ciberseguridad basado en las metodologias AMFE y MARISMA para identificar
las variables de ciberseguridad y determinar los controles a utilizar en
ciberseguridad, implementando una gestidn de riesgo, logrando determinar los
patrones comprendidos en seguridad de la informacion, seguridad de las
aplicaciones de redes basados en los riesgos, direccionando a los procesos
existentes de control y la actualizacién de mantenimientos dinamicos de

gestion de riesgos para mitigar los riesgos existentes y futuros. El aporte para
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este trabajo de investigacion sera de conocer otras metodologias para la
identificacion de riesgos y la implementacidn de la gestion de ciberseguridad
para mitigar los riesgos.

De acuerdo con Giraldo (2020), es indispensable contar con un modelo
cibernético que se base en la gestidon de riesgos con un plan para el control de
los eventos de seguridad cibernética para las entidades que brindan servicios
informaticos, lo cual permitira ofrecer mejores aspectos en los productos y
servicios, relacionados con seguridad cibernética, estableciendo un camino a
seguir respecto a la infraestructura a proteger ante cualquier evento de
seguridad. El aporte para esta investigacion se basara en el marco de
ciberseguridad NIST, construyendo un modelo de ciberseguridad para
empresas que ofrecen servicios informaticos, dado que en el piso de planta se
maneja una diversidad de aplicaciones de software deben de ser protegido
adecuadamente al igual que los activos del piso de planta.






3. PLANTEAMIENTO DEL PROBLEMA

En la industria de manufactura, la continuidad y eficiencia de la
produccién son factores criticos para la competitividad y rentabilidad de las
empresas. Sin embargo, la dependencia de sistemas tecnoldgicos y redes
interconectadas ha incrementado significativamente la vulnerabilidad de estas
plantas a ataques cibernéticos. Los paros de produccién causados por la falta
de una gestién de ciberseguridad empresarial no solo generan pérdidas
econdémicas directas, sino que también afectan la imagen, reputacion y
confiabilidad operativa de las empresas. Este planteamiento del problema se
enfoca en el disefio de una metodologia de investigacion para identificar y
mitigar las causas que contribuyen a una alta vulnerabilidad de las plantas de
manufactura a ataques cibernéticos, con el objetivo final de reducir la
frecuencia y el impacto de los paros de producciéon causados por estos

eventos.

3.1, Contexto general

En enero de 2010, la planta nuclear de Natzanz fue victima de un
ciberataque por medio del gusano Stuxnet que destruyé 1000 maquinas
centrifugadoras enriqguecedoras de uranio, esta fue la primera vez que un
ataque cibernético logré danar la infraestructura del mundo real. A partir del
2010, los ataques cibernéticos han continuado cada afo causando dafo en la
infraestructura de diferentes procesos industriales. A partir de la pandemia, el
delito cibernético se ha incrementado hasta un 600 %. Hoy en dia, existe una

alta vulnerabilidad a ataques cibernéticos en la industria de manufactura en el



piso de planta que es lo que llamamos OT en sus siglas en inglés (Operational
Technology).

Las empresas industriales son los principales objetivos de los ataques
cibernéticos a nivel mundial. Hay varias causas de tener una vulnerabilidad en
el piso de piso de planta OT, que deben de ser mitigadas para mitigar y/o
reducir la vulnerabilidad a los ciberataques. En los ultimos 3 afos, el 61 % de
la industria ha experimentado grandes retos en el tema de ciberseguridad y
para el 2025 las empresas podrian esta pagando alrededor de USD10T
anualmente concerniente al cibercrimen. En términos generales, todas las
organizaciones son vulnerables y la mayoria no esta preparada, pues el 60 %
de los ciberataques pasan desapercibidos. La gente de informatica conoce

muy bien el lado de IT (Information Technology) no asi el lado del OT.

3.2 Descripcion del problema

La industria de la manufactura enfrenta una alta vulnerabilidad a
ataques cibernéticos, especialmente en el piso de planta (OT), lo que resulta
en multiples efectos adversos. Entre estos, se destacan la pérdida total o
parcial de la produccién, la pérdida de propiedad intelectual, y la afectacién de
la rentabilidad empresarial. Ademas, los ataques cibernéticos pueden llevar a
la extorsidn, la introduccion de malware y graves consecuencias como
accidentes laborales o incluso muertes humanas debido a la pérdida de
seguridad de los procesos. Las principales causas de esta vulnerabilidad
incluyen la falta de conciencia empresarial sobre ciberseguridad, la ausencia
de estrategias empresariales adecuadas, el incumplimiento de estandares
cibernéticos, la obsolescencia de equipos OT, y la falta de monitoreo y gestion
de amenazas. Esta situacion subraya la urgente necesidad de implementar
medidas efectivas de ciberseguridad para proteger la integridad de los
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procesos de manufactura y garantizar la seguridad de los empleados y la
continuidad del negocio.

3.3. Formulacién del problema

Paros de produccion debido a la alta vulnerabilidad a ataques
cibernéticos en la industria en el piso de planta (OT-Operational Technology)

en 2 industrias de manufactura en Guatemala

3.3.1. Pregunta central

¢, Cual es el plan metodolégico propuesto para reducir los paros de
produccién debido a la alta vulnerabilidad a ataques cibernéticos en el piso de
planta (OT)?

3.3.2. Preguntas Auxiliares

o ¢, Cudl son los factores que permiten una alta vulnerabilidad a ataques
cibernéticos que afectan la produccion en el piso de planta (OT) en una
industria de manufactura dentro del marco de ciberseguridad NIST?

o ¢, Cudl es el nivel de vulnerabilidad de amenazas y ataques cibernéticos
en el piso de planta OT?

o ¢, Cudles son las posibles soluciones, beneficios e indicadores para
reducir los paros de produccién debido a la alta vulnerabilidad a ataques

cibernéticos de los equipos en el piso de planta OT?
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3.4. Delimitacién del problema

La investigacién comienza en mayo 2024 y terminara en diciembre
2025. El desarrollo de la investigacién se llevara a cabo dentro del territorio

guatemalteco.

El desarrollo de la investigacion se llevara a cabo en el piso de planta
de una industria de manufactura, para esta investigacién un ingenio azucarero

ubicado dentro del territorio guatemalteco.

3.5. Viabilidad

Esta investigacion sera viable realizarla ya que se contara con los
recursos necesarios para su ejecucion. La investigacion se llevara en un
ingenio azucaro en Guatemala, en las areas de fabricacion y energia. Se
contara con el acceso a la informacién que sera utilizada en el andlisis de la
investigacion, asi como también con el acceso para poder realizar visitas a
campo y el contacto con el personal de las 2 areas con la que se interactuara
en entrevistas y las visitas a campo. También se cuenta con los recursos
financieros necesarios para poder realizar las actividades de cada una de las

fases de esta investigacion.
3.6. Consecuencias realizar y no realizar la investigacion
Realizar o no esta investigacidén conlleva beneficios o consecuencias

respectivamente que estaremos detallando a continuacion y que fueron

enunciadas en el arbol del problema.
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3.6.1. De realizar

Con esta investigacion las empresas de industria se beneficiaran al
tener un plan metodolbgico para implementar en gestién de ciberseguridad y
tener una red industrial segura en el piso de planta. Esta investigacion hara
conciencia en los departamentos de IT y OT de las industrias, demostrando la
importancia de proteger el area del piso de planta contra amenazas y ataques
cibernéticos y de esta manera evitar los paros de produccién en el piso de
planta OT.

La obsolescencia de los equipos de control en el piso de planta
representa una alta vulnerabilidad a amenazas y ataques cibernéticos, por lo
que debe realizarse una evaluacion sobre todos los activos de planta para
conocer su vulnerabilidad y gestionar la modernizacion correspondiente con
equipos de reciente tecnologia disefiados para no ser afectados por
vulnerabilidad cibernética.

La transformacion digital sigue implementandose en la mayoria de la
industria, buscando una mayor rentabilidad para las empresas en sus
procesos productivos. El lado de IT tiene principal atencién en todas las
industrias, descuidando el piso de planta OT debido al desconocimiento de los
riesgos que se presentan en los equipos de control, por lo que la intencion de
esta investigacion es hacer conciencia en las diferentes industrias de
implementar una gestién de ciberseguridad tanto en el lado de IT como en el
de OT.
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3.6.2. De no realizar

Las industrias implementan planes estratégicos empresariales
buscando una mayor rentabilidad buscando una mayor eficiencia productiva
en el piso de planta. De no realizarse esta investigacion la falta de conciencia
de implementar una gestidn de ciberseguridad en el piso de planta continuaria
dejando una brecha amplia de vulnerabilidad incrementandose la probabilidad
de que un ataque cibernético alcance un paro de produccién parcial o total en

el piso de planta.

Uno de los objetivos de esta investigacion es dar a conocer una guia
practica para implementar la gestion de ciberseguridad en el piso de planta,
de no realizarse esta investigacion esta informacién no estaria alcanzado a
varias industrias que se beneficiarian con la informacion y los resultados

obtenidos.
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4. JUSTIFICACION

La investigacién se sitia en la linea de investigacién de Area de
Operaciones en el area de Andlisis de Riesgos de Gestion Industrial de la
Universidad de San Carlos de Guatemala, ya que se enfocara en desarrollar
un plan metodoldgico para reducir los paros de produccion debido a la alta
vulnerabilidad de ataques cibernéticos de la industria de manufactura.

La necesidad de esta investigacion surge de la creciente dependencia
de la industria manufacturera en sistemas interconectados y tecnologias
operacionales, que, aunque mejoran la eficiencia, también incrementan
significativamente los riesgos de los ataques cibernéticos. Estos ataques
pueden causar paros de las lineas de produccion y/o de los diferentes
procesos en el piso de planta, asi como la pérdida de la seguridad de proceso
y maquinas, teniendo como resultado grandes pérdidas econdémicas vy
accidentes de personas pudiendo llegar a la pérdida de vidas humanas,
afectando de gran manera la rentabilidad y la imagen de las empresas.

La importancia de esta investigacion es abordar esta problematica
porque la integridad y seguridad de los sistemas tecnoldgicos en la
manufactura son esenciales para mantener la continuidad operativa. La falta
de una estrategia efectiva de ciberseguridad y el incumplimiento de estandares
cibernéticos no solo ponen en riesgo la produccién, sino también la seguridad
de los empleados y la propiedad intelectual de la empresa.

La motivacién de esta investigacion es desarrollar un plan metodolégico

que permita a las empresas de manufactura identificar vulnerabilidades
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cibernéticas especificas en los equipos y sistemas del OT, aplicando medidas
preventivas y correctivas, a manera de mitigar los paros de produccion
causados por ataques cibernéticos, protegiendo sobre estandares de
ciberseguridad el piso de planta y por ende los diferentes procesos de
produccioén, incrementando la resiliencia y sostenibilidad de las operaciones
industriales.

Los beneficios de esta investigacién seran la mejora de ciberseguridad
en las areas de produccion de plantas de manufactura, minimizar las pérdidas
economicas por paros de produccién y la proteccion de la propiedad
intelectual. Adicionalmente se espera incrementar la conciencia y preparacion
de las empresas para implementar un sistema de gestion para mitigar la
amenazas y ataques cibernéticos, promoviendo una cultura organizacional de

seguridad cibernética.

Los beneficiarios de esta investigacidbn seran principalmente las
empresas de la industria de manufactura, teniendo una guia para implementar
la gestibn de ciberseguridad en el piso de planta, garantizando una
productividad eficiente eliminando los riesgos de vulnerabilidad cibernética, lo
cual asegura la buena rentabilidad de la empresa. De igual manera, los
empleados del area productiva en general que laboran en el piso de planta se
beneficiaran en un entorno de trabajo méas seguro y estable. A nivel académico
esta investigacion aportara conocimientos valiosos en el campo de excelencia

operacional, fortaleciendo la formacion de profesionales en estas areas.
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5. OBJETIVOS

5.1. General

Proponer el plan metodologico para reducir los paros de produccion
debido a la alta vulnerabilidad a ataques cibernéticos en el piso de planta (OT).

5.2 Especificos
1. Identificar los factores que permiten una alta vulnerabilidad a ataques
cibernéticos que afectan la produccion en el piso de planta (OT) en una

industria de manufactura dentro del marco de ciberseguridad NIST.

2. Analizar el nivel de vulnerabilidad de amenazas y ataques cibernéticos
en el piso de planta (OT).

3. Identificar las posibles soluciones, beneficios e indicadores para reducir

los paros de produccion debido a la alta vulnerabilidad de ataques
cibernéticos de los equipos en el piso de planta (OT).
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6. NECESIDADES A CUBRIR Y ESQUEMA DE SOLUCION

En esta investigacion se disefara un plan metodolégico para reducir los
paros de produccién debido a la alta vulnerabilidad de ataques cibernéticos en
plantas de la industria de manufactura. Este plan sera fundamental para
mejorar la seguridad cibernética en el piso de planta OT en las industrias de
manufactura. A partir de esta investigacién, se identificaran las debilidades en
ciberseguridad, se implementaras estrategias para cumplir con los estandares
cibernéticos y se fortalecera la conciencia empresarial para tener un sistema
de gestidbn empresarial cibernético. Se analizard cémo impacta la mejora
cibernética en la reduccion de la pérdida parcial y total de la produccién, la
propiedad intelectual y la disminucion de la extorsién cibernética.

La necesidad de desarrollar este plan metodolégico surge debido a los
paros de produccién causados por la falta de conciencia empresarial sobre
ciberseguridad, la ausencia de estrategias de ciberseguridad y el
incumplimiento de estandares cibernéticos. La obsolescencia de los equipos
en el piso de planta OT y la vulnerabilidad cibernética en estos sistemas
agravan la situacién, haciendo que las empresas sean mas susceptibles a
ataques continuos. Estos problemas no solo afectan la rentabilidad
empresarial, sino que también pueden llevar a la pérdida de datos, descontrol
de procesos de manufactura y hasta accidentes laborales leves pudiendo
llegar hasta la fatalidad de pérdidas humanas.

El esquema de solucion muestra la secuencia de las 4 fases de la
investigacion. La fase 1 consistira en la disefio y revision de la documentacion,

la cual consistird en la creacién y definicion de las encuestas y material para
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desarrollar las entrevistas con el personal de cada uno de los procesos
productivos relacionados con el nivel de vulnerabilidad cibernética en las 2
areas del piso de planta. En la fase 2 se diagnosticaran los factores que
generan la vulnerabilidad cibernética, se analizara la relacion que hay entre el
histérico de los paros de produccion no programados y el nivel de
vulnerabilidad cibernética en las 2 areas del piso de planta, analizando las
variables que podrian generar vulnerabilidad cibernética a los procesos
productivos en el piso de planta.

En la fase 3 se analizara la informacion obtenida en la fase anterior para
analizar el nivel de vulnerabilidad cibernética en las 2 areas a investigar, para
finalmente llegar a la fase 4 donde basados en el analisis de la fase 3 se
propondran las posibles soluciones de implementar las recomendaciones para
reducir el nivel de vulnerabilidad cibernética en las areas de fabricacién y

generacién de energia.

En la figura 1 se muestra el esquema de solucién con la secuencia y

objetivo a cumplir de cada una de las 4 fases.
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Figura 1.
Esquema de solucion

Esquema de Soluciéon

O ra" ) O
A A A A
FASE 1 FASE 2 FASE 3 FASE 4

Revision y diseno de Identificar los factores Analizar el nivel de Identificar posibles
la documentacion. y la relacién entre los vulnerabilidad soluciones, beneficios e
paros de producciony cibernética en las 2 indicadores para reducir

de vulnerabilidad areas del piso de la vulnerabilidad
cibernética . planta a investigar. cibernética en las 2

areas a investiaar.

Nota. Fases del Esquema de Solucién. Elaboracién propia, realizada con Canvas.
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7. MARCO TEORICO

En este capitulo se desarrolla informacién relacionada con el ingenio
azucarero donde se desarrollara la investigacion, con el objetivo de entender
de mejor manera sus procesos productivos y poder visualizar de mejor manera
el impacto que tienen los paros no programados en el proceso productivo de
este ingenio. También se incluiran temas relacionados con los paros de
produccién y de la infraestructura instalada en el piso de planta donde se
genera la vulnerabilidad cibernética. Por ultimo, se desarrollaran temas de los
métodos utilizados para obtener las posibles soluciones y beneficios al
planteamiento del problema de esta investigacion.

7.1, Antecedentes de la empresa

De acuerdo con el Ingenio Palo Gordo, S.A., (s. f.) Inicialmente el
ingenio azucarero inicié operaciones en el afio de 1930, se encuentra ubicado
en el municipio de San Antonio, Suchitepéquez, iniciando con una capacidad
de molienda por dia de 1,000 toneladas de cafa de azucar. En la zafra
1961/1962 llegaron a moler durante la zafra 20,000 toneladas de cafa de
azucar. En el ano de 1962 después de haber sido adquirido por un grupo de
empresarios y agricultores en una subasta publica, se logré la ampliacién del
ingenio para una molienda diaria con capacidad de 4,000 toneladas de cafia
de azucar. En el afio de 1975 se adquirié un tandem de 5 molinos ampliando
su capacidad de produccién de molienda por dia a 7,000 t de cana de azucar.
En el afno de 1,988 se implementé tecnologia para control de plagas a manera

de eliminar el uso de insecticidas quimicos con el cultivo de cana.
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En el ano de 2022 se agregaron 2 molinos nuevos, llevando la
capacidad de molienda diaria a un total de 10,000 toneladas de cafa de
azucar. Durante la zafra 2008-2009 se logr6 el récord de produccion de mas
de 2,000,000 quintales producidos de azucar. Hoy en dia el ingenio cuenta con
una produccién por encima de 1,680,000 toneladas cafia molida y una
produccién de energia de 185GWh, lo cual les permite cubrir el consumo local
de toda la fabrica y la mayor para para la venta de energia al sistema eléctrico

del pais.

7.1.1. Procesos

A continuacion, se describiran los diferentes procesos productivos del
ingenio azucaro donde se desarrollara la investigacion con la finalidad de
brindar un mejor entendimiento de los procesos productivos y el impacto que
generan los paros de produccion no programados.

7.1.1.1. Azucar

Con el objetivo de explicar brevemente el proceso de fabricacién de
azucar, segun Instituto de Promocion del Azacar y el Alcohol Tucuman (IPAAT,
s. f.), el primer paso inicia con el proceso de Entrada que consiste en el pesaje
en basculas de las toneladas de cafa entregada previo a ingresar a las mesas
de cana. En este proceso se toman muestras de la cafa para efectos de
analisis de calidad. A continuacién, la cana es transportada hacia las
troceadoras, picadoras y por ultimo por las desfibradoras. El segundo paso es
la Molienda, en donde la cafa desfibrada pasa por un tandem de molinos de
cana, que pudiera variar en su cantidad, pero regularmente son de 5 a
6 molinos, los cuales muelen la cana a través de los rodillos y masas,
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resultando el producto final el jugo de cafa y como subproducto el bagazo que
luego sera utilizando en el proceso de generacion de energia.

El tercer paso es la clarificacion del jugo de cafna, de acuerdo con IPAAT
(s. f.), el proceso de clarificacidn consiste en que el jugo producido en los
molinos de cafna es llevado a altas temperaturas para reducir el PH previo a la
produccién de azucar. Luego el jugo es alimentado a baja velocidad a los
clarificadores y asi poder concentrar los lodos que fueron extraidos en el

proceso de clarificacion.

El cuarto paso es el de Evaporacién, en este proceso el jugo pasa de
un operador a otro, por medio de bombas de transferencia, con el objetivo de
eliminar sélidos que causan turbidez. El quinto paso es el proceso de
Cristalizacidn, que consiste en hacer crecer la sacarosa contenida en el jarabe
haciéndolo pasar por los tachos al vacio, este proceso se inicia agregando
granos de azucar que son llamados semilla. El sexto paso el proceso de
Separacion, el cual la masa proveniente de los tachos es introducida en la
centrifugas que son equipos cilindricos girando a alta velocidad.

Por ultimo, el séptimo paso aplica solamente a la industria azucarera
que comercializa el azucar blanco refinado, segun IPAAT (s. f.) el azicar pasa
por un proceso con filtros verticales hasta llegar a obtener un licor claro que
luego es evaporado para finalmente general la cristalizacién de los granos. El
octavo paso es el Secado donde simplemente se seca el producto terminado
en secadoras de forma cilindrica llamados de tambor. Por ultimo, el noveno
paso es el Envasado, donde el producto terminado es envasado regularmente
en sacos jumbo para su distribucion local y exportacion.
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7.1.1.2. Cultivo

El cultivo de la cafia de azucar es un factor determinante para lograr el
nivel deseado de calidad de cafa cosechada y asi poder generar buenos
indices de productividad de azucar en cada zafra afio con afno. Se inicia con
el Disefio de Fincas, basados en la topografia de los terrenos en donde se
realizara el cultivo de la cana. Luego viene la Preparacion de los suelos, qué
basicamente consiste en crear una base adecuada para la siempre, roturando,
volteando, fraccionando y puliendo el suelo. A continuacion, viene la Siembra,
el cual consiste en colocar la semilla vegetativa, que debe de tener
caracteristica adecuadas para el terreno donde se realizara la siembra. Es
importante tener el Control de Malezas, que le restan luz, agua y nutrientes a
las plantas de cafna. Un factor determinante es el Riego, que debe ser
suministrado con una cadencia y en cantidades determinadas para garantizar
las condiciones del terreno de la siembra.

La fertilizacidn juega un papel importante para garantizar que el terreno
pueda proveer a cada planta los nutrientes necesarios para su crecimiento.
Por otro lado, el Control y Manejo de Plagas garantiza el cuidado y crecimiento
de las plantas, evitando su afectacién por insectos y enfermedades. Por ultimo,
se debe realizar el proceso de floracion de la cafna, para poder obtener mejores

rendimientos en la produccién de azlcar.

7.1.1.3. Cosecha

La cosecha es la ultima etapa del cultivo de la cana de azucar, como lo
senala el Ingenio Palo Gordo, S.A. (s. f.) esta etapa consiste en quemar, cortar,
alzar y trasladar la cafa de su lugar de siembra al &rea industrial de fabrica
donde sera procesada para producir azucar y sus subproductos como melaza
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y alcohol, ademas de la generacion de energia. En el proceso de la cosecha
hay una Planificacion que debera ser realizada considerando la edad,
madurez, variedad, estrato, condiciones climaticas y capacidad de riego, lo
gue permitira una cosecha con una mayor concentracion de azucar, a manera
de definir el método de cosecha que puede ser a granel, por tramos,

mecanizada o por maletas.

Para esto es necesario hacer un muestreo previamente para obtener
los datos de la tendencia de maduracién. Existe un proceso que consiste en
recolectar la cana desde el suelo por medio de alzadoras llamado Alce de
Cana, que En este ingenio la cosecha se realiza de forma manual y
mecanizada, seguidamente la cana es transportada en jaulas de metal hasta

el area de fabrica.

7.1.2. Comercializacion de azucar

Guatemala esta clasificado como el quinto exportador de produccién de
azucar a nivel mundial, por lo que la comercializacion de azucar a los
mercados extranjeros tiene una gran relevancia para el producto interno bruto

del pais.

7.1.2.1. Productos

Segun Ingenio Palo Gordo, S.A. (s. f.) el 40 % del azucar producido en
Guatemala se consume localmente y el 60 % restante se exporta al mercado
mundial. El ingenio azucarero comercializar 3 tipos de azlcar, blanco, crudo y
moreno. El azicar blanco es refinado y procesado para eliminar la melaza y
otros compuestos, el azucar crudo se obtiene del azicar sin procesar ni refinar
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y por ultimo el azdcar moreno se obtiene al agregar melaza a los cristales del

azucar blanco.

7.1.3. Comercializacion de electricidad

La comercializaciéon de la venta de energia eléctrica en la industria
azucarera tiene una gran relevancia debido a sus bajos costos de operacion,
debido a que utilizan el bagazo de la cana de azucar denominado biomasa
como combustible para para las calderas, siendo un proceso bastante

eficiente.

7.1.3.1. Generacion

Es importante definir la diferencia entre generacidn y cogeneracion. De
acuerdo con Appa renovables (s. f.) se definen las fuentes de energia
convencionales o no renovables, las que son de cantidad limitada por la
naturaleza, estan clasificadas debido a su extraccién en 2 categorias: los
combustibles fésiles y nucleares. Segun Cengicafa (2020), el ingenio
azucarero generé energia utilizando combustible de carbén por un total de
7GWh, generalmente en la época de no zafra cuando ya no tienen bagazo

para cogenerar.

7.1.3.2. Cogeneracion

La cogeneracion en la industria azucarera seguira en aumento debido

a sus bajos costos de operacion y alta eficiencia, como lo indica Varén (2020):

El concepto de cogeneracion (COG) define los sistemas tecnoldgicos

que, a partir de una sola fuente de energia primaria (combustibles),
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producen en forma secuencial y/o combinada, tanto energia eléctrica
como térmica. En los sistemas COG, el rendimiento o eficiencia
energética global, se situa entre el 75 al 90 % en promedio y

corresponde a energia contenida en los combustibles. (p. 35)

La produccion de energia por parte de los ingenios azucareros seguira
en aumento, segun la Asociacion de Azucareros de Guatemala (2023), la
cogeneracién producida por los ingenios azucareros representd el 26 % de la
energia consumida durante la temporada de zafra, que inicia en noviembre y
termina en mayo del siguiente afio. Como se explico en el proceso de azucar,
el bagazo es un subproducto del proceso de molienda de la cafa de azucar,
que es catalogado como biomasa. Un dato importante en lo que respecta al
tema de sostenibilidad, con la energia producida por los ingenios azucareros
se evita que cada ano la atmésfera sea afectada por mas de 4 millones de
toneladas CO2eq. Segun Cengicana (2020) el ingenio produjo un total de
185 GWh, siendo la generacién con bagazo de 175 GWh.

7.1.4. Comercializacion de alcohol

De acuerdo con la Red Latinoamericana de Investigadores de Cadenas
Globales de Mercancias (REDILACG, 2015) el etanol carburante o bioetanol
se aprueba en el afio de 1985, con del Decreto 17-85, correspondiente a la
Ley de Alcohol Carburante creandose los incentivos correspondientes para el
beneficio de los productores. Este fue el Unico ingenio azucarero que

aprovecho los incentivos fiscales, convirtiéndose en un exportador de etanol.
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Para Curruchich (2021) el alcohol producido en Guatemala alcanza un
96 % de pureza. El alcohol guatemalteco se utiliza para la elaboracién de

bebidas, etanol (combustible renovable) y en la industria farmacéutica.

7.2. Tipos de Paros de Produccion

A continuacién de definiran los tipos de paros de produccion y sus

consecuencias en los procesos productivos de una industria de manufactura.

7.2.1. Paros de produccion no programado

Cualquier tipo de paro de produccion interrumpira el proceso productivo.
Segun NC Tech (2021) un paro de produccidn es la interrupcién de un proceso
productivo afectando la cadena del proceso de produccion y generando
pérdidas en la empresa. La causa de los paros o fallas pueden ser debido a
defectos en el diseno, en la fabricacion, desgaste por uso, errores de calculo,
mal uso de los equipos y mala instalacidn, ataques cibernéticos entre otras.
Para evitar los paros en el proceso productivo, es responsabilidad de las areas
correspondientes concernientes a la causa de los paros o fallas generados de
tal manera implementar acciones preventivas y correctivas que reduzcan la

ocurrencia de estos.

7.2.2. Paros de produccion programados

Los paros de produccion programados se definen como los paros de
produccién que son programados para efectuar regularmente tareas de
mantenimiento en los diferentes equipos de las lineas de produccion. Para NC
Tech (2021) un paro de produccién programado brindara mayo confiabilidad

de los equipos, incrementara su vida util, generaran ahorro en costos de
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mantenimiento, brindaran mayor seguridad al proceso, mejoraran la eficiencia,
incrementara la disponibilidad de maquina teniendo una mejor gestion sobre

los activos.

7.2.3. Costos asociados en los paros de produccion

Como lo menciona NC Tech (2021) los paros de produccién no
programados, ocurren repentinamente causando desde pequefias hasta
grandes pérdidas de la produccion que dependera del tiempo de reparacion
de la falla o causa que haya generado el paro. Los paros de producciéon no
programados generan atrasos en el proceso productivo, clientes insatisfechos
por falta de cumplimiento de entrega de sus pedidos, altos costos de

reparacion, tension entre las areas de operaciones y mantenimiento.

El uso de la tecnologia del loT se recomienda hoy en dia para
monitorear el estado de los procesos utilizando dispositivos inteligentes que

envian informacién a través de una red industrial.

7.2.3.1. Costos Tangibles

Para Ferremayoreo Elizondo (2021) existen costos tangibles
relacionados con los paros de produccion como lo son para pérdida de
produccién, al tener paro en las lineas de produccién y la falta de cumplimiento
de entrega a los pedidos de los clientes. También se puede generar
desperdicio al ser interrumpido el proceso productivo, dado que corresponde
a material prima dafa por la falta de continuidad de la cadena de produccién.
Los costos laborales se mantienen a pesar de que la produccion esté detenida
y luego también se podrian generar gastos adicionales de horas extras para
reponer el tiempo de produccion improductivo. La capacidad de produccién se
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ve reducida y no permitira incrementos de la produccidn por ventas adicionales

que se puedan registrar.

7.2.3.2. Costos Intangibles

Segun Ferremayoreo Elizondo (2021) existen costos intangibles
generados por los paros no programados como la generacién de estrés y la
desmotivacion laboral debido a la alta presion generada en el proceso de
reparacion y resolucién del paro. Por otro lado, también existe una pérdida de
capacidad en tiempo de respuesta por parte del personal, debido a que estan
ocupados en la resolucién de la causa que haya generado el paro y por ultimo,
se genera una pérdida de creatividad e innovacion por parte de los equipos de
mantenimiento, debido a que invierten la mayor cantidad de su tiempo en la
resolucién de las causas que hayan generado los paros en las diferentes areas

del proceso productivo.

7.2.4. Tecnologia operativa (Operational Technology)

La Tecnologia Operativa (OT) pareciera ser un término complejo, se
trata de la tecnologia interactuando con el mundo fisico. De acuerdo con
Bickerstaffe (2023), la tecnologia operativa incluye todo el hardware, software
y los sistemas que monitorean, controlan y optimizan en tiempo real los
procesos en los diferentes tipos de industria como manufactura, energia,
tecnologia, ciencias de la vida entre otros. En el mundo de tecnologia existen
2 grandes areas definidas como Infomation Technology (IT) y Operational
Technolgy (OT), en esta investigacién nos enfocaremos en la tecnologia
operativa (OT). La tecnologia operativa se preocupa por la operacion de los
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procesos fisicos, incluyendo dispositivos inteligentes, sistemas de control y

redes que para monitorear, controlar y optimizar los procesos industriales.

La tecnologia operativa se encuentra ubicada en el piso de planta de
las industrias, donde estan ubicadas las lineas de produccion y los equipos
gue manejan los diferentes procesos productivos de una planta de produccion.
Las prioridades de la tecnologia operativa son confiabilidad, seguridad,
ciberseguridad y la productividad de los diferentes procesos productivos,
mientras que para la tecnologia de informacién (IT), las prioridades son la

integridad de la informacion, disponibilidad, confidencialidad y ciberseguridad.

7.2.4.1. Industria 4.0

De acuerdo con Yanez (2017) en 1850, la segunda revolucidén
implement6 la electricidad lo que generd la produccidn en serie. A mediados
del siglo XX, la tercera revolucion trajo consigo la electrénica, comunicaciones
e informatica. La cuarta revolucién es conocida como Industria 4.0 en el
continente europero y como Smart Industry en los Estados Unidos. En este
modelo de industria se utilizaran diferentes tecnologias con el uso de loT
(Internet of Things) en los diferentes procesos industriales con el objetivo de
integrar la informacion de los diferentes dispositivos de cada proceso y poder

asi tomar decisiones en tiempo real.

Para Yanez (2017) las 4 claves para entender la cuarta revoluciéon son

las siguientes:

. El primer pais en implementar la estrategia de tecnologia llamada

Industria 4.0 fue Alemania.
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o Basicamente consiste en una combinacion de sistemas de software,
sensores, tecnologia digital, nanotecnologia y telecomunicaciones.

o Existird un desequilibrio econémico y social que los gobiernos tendras
que resolver.

. La cuarta revolucién cambiara el mundo.

7.2.4.2. Redes Industriales

En la industria 4.0, las redes industriales juegan un papel primordial
para el manejo de la informacion. A diferencia de la red tradicional de IT
(Information Technology), que es la red administrativa convencional que brinda
los servicios de internet, correo electronico, licenciamiento de software, en el
piso de planta que es el denominado OT (Operational Technology), se
requieren de switches industriales con puertos de comunicacion en cobre y
fibra 6ptica que dependeran de las distancias del cableado de la red al igual
que en una red convencional. Es importante aclarar que las prioridades entre
ambos mundos son diferentes, debido a la funcionalidad de cada una de las
redes. En el piso de planta una red industrial debe utilizar switches de grado
industrial debido a que estan expuestos a condiciones adversas dependiendo

del tipo de procesos y manufactura de cada industria.

En el piso de planta existen varios protocolos de comunicacion, segun
VENCO (2023), la comunicacion industrial en el piso de planta incluye la
comunicaciéon de diversos dispositivos de campo como instrumentos de
campo, controladores légicos programables, sistemas SCADA que son
sistemas de supervision, sistemas de control distribuido y sistemas de gestién.
Una red industrial debe de ser altamente confiable ya de los procesos
dependen como maneje la informacion para la ejecucion de los diferentes

procesos. Existen varias topologias de red, punto a punto, bus, estrella y del
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tipo arbol. Con respecto a los protocolos de comunicacién, se manejan varios
tipos de protocolo que varian segun el fabricante de los equipos de control,
siendo los mas utilizados Ethernet, Modbus (RTU y TCP/IP), Profinet y
Profibus.

7.2.4.3. loTy lloT

Los dispositivos inteligentes en el piso de planta estan clasificados por
el drea donde se instalaran, pudiendo ser un area administrativa o un area
industrial. De acuerdo con Yanez (2017) el loT (Internet of Things), es el
conjunto de dispositivos comunicados entre si a través de una red industrial
con el objetivo que envien la informacién automaticamente con completa
independencia sin necesidad de la gestiéon humana. En lo que respecta al /loT
(Industrial Internet of Things), utiliza dispositivos de campo con grado industrial
debido a que se ubican dentro del piso de planta cerca de los procesos que
generan ambientes corrosivos, de altas temperaturas y gases contaminantes.
A diferencia de los dispositivos loT, los dispositivos /loT tiene capacidad de
manejar mayo cantidad de variables de informacion, teniendo sus propios
sistemas de seguridad, teniendo la capacidad de personalizacién a diferencia
de los dispositivos loT que no tienen esta funcionalidad.

En el 2020, segun Munirathinam (2020), habran mas de 30 mil millones
de dispositivos en el mundo que estardn conectados a una red enviando
informacion. Entre las areas emergentes de la cuarta revolucién se incluye /oT,
la robdtica, inteligencia artificial, nanotecnologia, biotecnologia y computacion
cuantica. En ciudades conectadas se esta implementando el /loT, con el
objetivo de buscar el ahorro energético buscando reducir la huella de carbono
para hacer un mundo mas verde. El /loT revolucionara la manufactura

inteligente al utilizar dispositivos mas rapidos y con mayor capacidad de
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manejo de informacion, permitiendo la captura de informacién, comunicacién
y analisis en tiempo real, con la finalidad de poder tomar decisiones en tiempo

real.

7.2.4.4. Almacenamiento de informacion

En Industria 4.0, el proceso del almacenamiento de la informacién
tomara una gran relevancia, como lo menciona Coppola (2023) el término de
Big Data, esta relacionado con grandes cantidades de datos que son
recopilados de varias aplicaciones y usuarios, transacciones electrdnicas,
también incluye el manejo de diferentes fuentes de informacién a través de
programas y herramientas. Entre las fuentes de Big Data, estan las personas,
maquinas, estadisticas biométricas, estadisticas de mercadeo digital y de
estadisticas de transacciones de datos. Entre las ventajas estan que ayudan
a comprender el mercado, mejora la toma de decisiones, brindan una
retroalimentacion inmediata y tienen una versatilidad de aplicacién, por otro
lado, entre las desventajas estan que pueden ser susceptibles a brechas de
seguridad, podrian generar un exceso de datos, se requiere analizar los
lineamientos de privacidad en cada diferente pais y pudiera existir un recelo

en los usuarios en compartir su informacion.

De acuerdo a Microsoft (s.f.), el almacenamiento en la nube es un
servicio de almacenamiento de datos que se transfiere por internet de una red
a un sistema de almacenamiento externo de un tercero. Este tipo de sistema
de almacenamiento suele ser escalable. Hay 3 tipos de almacenamiento: nube
publica, para datos no estructurados, nube publica, nube privada y nube
hibrida.
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7.2.4.5. Tipos de Activos

Los equipos de control ubicados en el piso de planta OT, que pueden
son vulnerables a los ataques cibernéticos encontramos los Sistemas SCADA
(Supervisory Control and Data Adquisition), lo controladores légicos
programables PLC (Programmable Logic Controllers) y los Sistemas de
Control Distribuido DCS (Distributed Control Systems). En el &rea de energia
encontramos los Sistemas de Gestion de Energia EMS (Energy Management
Systems). En ciertos tipos de industria que necesitan gestionar la
climatizacién, iluminacion y seguridad de los edificios, encontramos los

Sistemas de Control de Edificios BMS (Building Management Systems).

7.2.5. Vulnerabilidad cibernética en el piso de planta

La vulnerabilidad cibernética en el piso de planta genera un alto riesgo
para la productividad de las organizaciones, por lo que es importante identificar
el nivel de vulnerabilidad cibernética en las areas de los procesos productivos.
El impacto del potencial de dafio de un ataque cibernético puede ir desde un
nivel bajo afectando un area del proceso productivo hasta un nivel alto que
pueda detener toda la produccién de una industria de manufactura.

7.3. Gestion de Riesgo en Sistemas de Seguridad de la informacion

La gestion de riesgos implica un proceso continuo de identificacién,
evaluacion y respuesta a los riesgos. Para poder gestionar los riesgos es
indispensable que las organizaciones puedan entender la probabilidad de que
ocurra un evento y el impacto potencial que pudiera causar. Con esta
informacion, debera establecer el nivel de riesgo tolerable segun la estrategia

cibernética, que se conoce como tolerancia al riesgo. Una vez comprendida la
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tolerancia al riesgo, las organizaciones podran realizar actividades de
seguridad cibernética. La implementacién de un programa de gestién de
riesgos proporcionara a las organizaciones la capacidad de cuantificar y
realizar ajustes necesarios en la estrategia de ciberseguridad.

El marco de gestion de riesgos utiliza estos procesos para ayudar a las
organizaciones a informar y dar prioridad a las decisiones relacionadas con
ciberseguridad cibernética. Este marco respalda las evaluaciones de riesgos
recurrentes, ayudando a las organizaciones a realizar las actividades de
seguridad cibernética que cumplan con los objetivos de la estrategia de
ciberseguridad.

7.3.1. Gestidn de Riesgos Lean Six Sigma

En toda industria de manufactura existen diferentes clases de riesgos
asociados a las diferentes areas del proceso. La metodologia Lean Six Sigma
es una metodologia utilizada en varias compafias con el objetivo de lograr la
mejora de los diferentes procesos asociados con la productividad. Basados en
la identificacién de las causas que estan afectando los procesos, se busca
resolver los distintos problemas de raiz y asi llegar a la reduccién de costos,
la optimizacion de la calidad de los productos y servicios para lograr un

aumento en la satisfaccion de los clientes.

En la gestion de riesgos de Lean Six Sigma, el primer paso es la
identificacion de los riesgos asociados en los diferentes procesos. De acuerdo
con Laisequilla (2023), serd necesario utilizar las herramientas de Lean Six
Sigma, como el mapa de procesos, analisis del Pareto y analisis de causa y
efecto. Al utilizar el mapa de procesos podremos tener la visibilidad del

proceso completo, teniendo las entradas, las salidas y los subprocesos. Por
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otro lado, el Pareto identifica los problemas mas comunes de cada uno de los
diferentes procesos, utilizando el analisis de causa y efecto para identificar la
causa raiz de los problemas. Una vez se hayan identificado los riesgos, habra
que clasificarlos de acuerdo con su ocurrencia y el impacto potencial.

Para el andlisis de riesgos se utilizaran herramientas de Lean Six
Sigma, como el analisis de FMEA y la matriz de riesgos. El FMEA analiza e
identifica y evalla el impacto potencial de las fallas en un proceso
determinado, ademas de la probabilidad de porder detectar la falla antes de
causar un dafno significativo en el proceso productivo. Por otro lado, la matriz
de riesgos se utiliza para identificar la probabilidad de que ocurra un riesgo y
el impacto potencial que pudiera tener en el proceso de produccion.

Con respecto a la gestidn de riesgos, para Laisequilla (2023), Lean Six
Sigma puede identificar las medidas necesarias para la mitigacién de los
riesgos identificados; luego se debera de implementar un plan con medidas de
prevencién, mitigacion y contingencia. En lo que respecta a las medidas
preventivas, pudieran incluir capacitacion del personal, la mejora de los
procesos y la implementacion de controles adicionales para monitoreo y

control.

7.3.2. Marco de Seguridad NIST

El 12 de febrero de 2013, debido a la cantidad de ataques cibernéticos,
el presidente de los Estados Unidos, Barack Obama, emitié la orden ejecutiva
No. 13636, en donde delega al NIST, siglas que significan Instituto Nacional
de Estandares y Tecnologia en espafol, desarrollar el Marco de
Ciberseguridad para proteger las areas criticas, habiéndose identificado

16 areas a proteger, como lo son: los sectores quimico, comercios,
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comunicaciones, produccion esencial, hidroeléctricas, presas/represas,
industrial militar, servicios publicos de emergencia, sector energético, sector
financiero, alimentos y agricultura, administracion publica, salud publica, sector
informatico, reactores nucleares, gestion de residuos, transporte y sistemas de
abastecimiento y tratamiento de agua. El Marco se basé en los estandares
internacionales de industria ya reconocidos en el area de ciberseguridad.

El Marco de Ciberseguridad NIST es un conjunto de directrices que
gestiona los riesgos de ciberseguridad de manera adaptable y flexible para
cualquier tamafo de organizacidn. A pesar de que el Marco de Ciberseguridad
fue una herramienta creada para poder evaluar el nivel de ciberseguridad de
los sectores criticos en Estados Unidos, dado que es basado en estandares,
se ha demostrado perfectamente que aplica para diferentes paises y sectores
a nivel mundial. EI Marco de Ciberseguridad NIST se desarrollara basado en
cinco funciones: Identificar, Proteger, Detectar, Responder y Recuperar.

7.3.2.1. Identificar

La primera funcién es identificar donde se desarrollar4 una compresion
organizacional para poder administrar el nivel de riesgo para personas, datos,
activos y sistemas. En esta etapa, las actividades son fundamentales, debido
a que identificar los riesgos relacionados con ciberseguridad permite a las
organizaciones enfocarse y darle prioridad a la estrategia de gestién de
riesgos. En esta funcidon, las categorias de resultados son la Gestion de
Activos, Entorno del Negocio, Gobernanza, Evaluacion y Estrategia de
Riesgos.
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7.3.2.2. Proteger

En esta etapa se implementan las medidas de seguridad necesarias
para la reduccién de los niveles de vulnerabilidad cibernética. En esta funcion,
las categorias de resultados son Gestién de ldentidad y Control de Acceso,
Entrenamiento y Conciencia, Proteccion de la informacién, Procedimientos y
Procesos para la proteccion de la informacién almacenada, Mantenimiento y

Tecnologia para la proteccion.

7.3.2.3. Detectar

En esta funcion se desarrollan actividades para poder identificar la
ocurrencia de los eventos de ataques cibernéticos. La categoria de resultados
de esta funcién es deteccion de Anomalias y Eventos, Monitoreo continuo de
seguridad cibernética y Procedimientos de Proteccidn.

7.3.2.4. Responder

En esta funcién se desarrollan actividades para tomar medidas con la
ocurrencia de un evento de ataque cibernético. Con esta funcién se facilita la
capacidad de poder mitigar el impacto de un posible ataque cibernético. Las
categorias de los resultados en esta funcion son la Planificacion de la
Respuesta, Comunicaciones, Mejoras y Mitigacion.

7.3.2.5. Recuperar

Esta ultima funcién desarrolla capacidades para restablecer los
servicios de forma eficiente, manteniendo el plan de resiliencia empresarial.

Esta funcién permite poder recuperar los servicios y las operaciones a la
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normalidad después de un evento de ataque cibernético. Las categorias de
resultados son Planificacién de Respuesta, Comunicaciones y Mejora.
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9. METODOLOGIA

La metodologia para esta investigacion sera desarrollada con varios
enfoques, como se describira en los parrafos posteriores. Esta investigacion
tendra un enfoque mixto, con el uso de variables cualitativas y cuantitativas;
por otro lado, tendra un enfoque descriptivo en el que se realizara una gestion
de analisis de riesgo en 2 areas productivas, energia y fabricacion. Se
analizaran las causas de paros de produccidbn en ambas areas y se
desarrollara un plan metodologico para reducir la vulnerabilidad cibernética en
el piso de la planta de energia y fabricacion. El disefio sera no experimental
dado que no se procedera con ninguna implementacion, pero si con las
recomendaciones para reducir los niveles de vulnerabilidad cibernética en las
areas a investigar. Por ultimo, la metodologia sera del tipo transversal en base

a la informacion recopilada de las variables utilizadas en esta investigacion.

9.1. Caracteristicas del estudio

El enfoque del estudio propuesto es mixto, debido a que se analizaran
variables cualitativas y cuantitativas. El enfoque cualitativo porque se necesita
analizara los procesos de automatizacién relacionados directamente con la
produccién de energia, azucar y sus derivados. La productividad del ingenio
dependera del buen desempenio de los equipos de control por el alto grado de
automatizacion en ambos pisos de planta. Para este fin, se entrevistara a las
personas relacionadas con las areas de automatizacion, fabricacién, energia
y de tecnologia de la informacién, debido a que comportamientos no
adecuados o malas préacticas podrian afectar directamente los procesos
productivos. Por otro lado, el enfoque sera cuantitativo porque se necesita
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identificar las areas, procesos, sistemas de control y equipos que estén
promoviendo una vulnerabilidad cibernética en las distintas areas de los

procesos productivos.

El alcance es descriptivo, ya que se hara una evaluacién de las causas
de los paros de produccidn en las 2 areas del ingenio a investigar, energia y
fabricacion, debido a que los paros de produccidén podrian estar relacionados
con la vulnerabilidad cibernética en ambas areas. Los equipos de control
instalados en el piso de planta para identificar los equipos con alto nivel de
obsolescencia, andlisis del disefio de la red industrial y desarrollando un plan
metodologico para poder identificar y mitigar la vulnerabilidad en el piso de
planta basado en la informacién disponible del nivel de vulnerabilidad

cibernética de los equipos instalados en el piso de planta.

El disefio adoptado serd no experimental, dado que no se realizara
ninguna accién de implementacién de equipos o software para obtener
posibles resultados, sino basicamente se identificara la relacion de los paros
de produccion con el nivel de vulnerabilidad cibernética en el piso de planta de
las areas de energia y fabricacion después de analizar el nivel de
vulnerabilidad cibernética en el piso de planta de las areas de fabricacion y

energia.

El disefio de esta investigacidén sera de un enfoque transversal debido
a que se realizara el analisis por una sola ocasion con el objetivo de relacionar
los paros de produccién no programados con el nivel de vulnerabilidad
cibernética, realizando un analisis de gestion de riesgos para identificar el nivel
de vulnerabilidad cibernética, ya que con esto se haran las recomendaciones
posibles para reducir el nivel de vulnerabilidad cibernética en las areas de
fabricacién y energia.
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9.2. Unidades de analisis

Para el desarrollo de esta investigacion, se trabajara con una poblacién
de 20 personas que son directamente responsables en las areas de Fabrica
(produccién), Automatizacién (sistemas de control), Energia (cogeneracion) e
Informética (Information Technology). Todas estas areas estan relacionadas
con los diferentes procesos productivos para la fabricacién de azucar, etanol
y generacion de energia, para lo cual estaran brindando informacién requerida
para poder relacionar los paros de produccion con el nivel de vulnerabilidad
cibernética en las 2 &reas a investigar.

La siguiente formula sera utilizada para determinar la muestra “n” con

la que se procedera a realizar la investigacion:

3 No?Z?
T e2(N—-1)+ 0222

n

(20) = (0.05)2 * (1.96)

_ = 19.06 ~ 19
"= 0.05)2 % (35— 1) + (0.05)% * (1.96)2

n = Tamano de la muestra

N = Tamarno de la poblacion (20)

o = Desviacién Estandar Poblacional (0.5 por convencion)

Z = Nivel de Confianza (1.96 para 95 % de confianza para este estudio)
e = error de estimacion maximo esperado (5 % para este estudio)

Para la presente investigacidn se utilizara una muestra de poblacion de
20 personas de las areas de fabricacion, automatizacion, eléctrica y de
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informatica, entre los que estaran los duefos de cada proceso, coordinadores

y supervisores de cada una de las &reas respectivas.

9.3. Variables

Las variables en estudio se describen a continuacion. Seran utilizadas
para diagnosticar, analizar e identificar el nivel de vulnerabilidad a ataques
cibernéticos en el piso de planta de las areas de energia y fabrica en el ingenio
azucarero, con el objetivo final de proponer las posibles soluciones que
evitardn paros de produccion causados por vulnerabilidad cibernética en las

areas a investigar.

Tabla 1.
Variables en estudio

Variable Definicion Teorica Definicion operativa

Paro del proceso
productivo en lineas de

Interr ion in r n el . .,
terrupcio esperada en e produccion en un area

proceso productivo que no fue

Paros de especifica de proceso,
rogramada. L r n L

produccién no programada. - Los paros no causando pérdidas en el
programados se  pueden :

programados resentar or fallas en proceso productivo
2 Uibos cor?es de eneraia afectando la continuidad
dgsar;trés naturales y/o errogres; de un proceso

y productivo.

humanos.

Respaldo de Ila Eselprocesode lacreacionde Recuperacion rapida del

informacion de los una copia de seguridad del programa y
sistemas de programa almacenado en un configuracibn de un
control (Backup) sistema de control sistema de control
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Continuacioén tabla 1.

Variable Definicion Tedrica Definicion operativa

Es una computadora Su funcidén principal es
programable utilizada en la controlar la

automatizacién industrial, se automatizacion de

Control Légico compone de CPU (Unidad de procesos  especificos,
Programable Procesamiento de Datos), que funciones de maquinas o
(PLC) ejecuta las instrucciones del lineas de produccion,

programa; médulo de memoria
para almacenaje del programa;
moédulos de entradas y salidas
para la ejecucion del programa;
y fuente de alimentacién

haciendo los procesos
mas eficientes y
productivos

Sistemas SCADA

SCADA (Supervisory Control
and Data Acquisitition),
traducido significa Control de
Supervision y Adquisicion de
Datos. Es una herramienta de
control industrial y
automatizacién. Se compone
de varios elementos: 1. HMI
(Human Machine Interface),
que es la interfaz que conecta
a la persona con la maquina
mostrando los datos del
proceso a través de una
pantalla; 2. MTU (Master
Terminal Unit, recopila datos
del proceso y envia las
instrucciones mediante una
linea de comandos; 3.
Unidades Terminales Remotas
(RTU), microprocesadores que
recolectan sefales para que
sean procesadas; 4. PLC,

Dentro de sus funciones
principales estan
controlar, supervisar,
recopilar datos, analizar
datos y generar informes

para la toma de
decisiones. Dentro de
sus funciones
principales es la
evaluacion de la

informacion para mitigar
errores en los procesos.
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Continuacioén tabla 1.

Variable

Definicion Teodrica

Definicion operativa

Sistemas SCADA

descritos anteriormente; 5.
Red de comunicacion,
establece la establece la

conectividad de los elementos
que conforman el sistema; 6.

Sensores, dispositivos de
instrumentacion que miden
variables de proceso

necesarias para el desarrollo
del proceso

Sistemas de
Control Distribuido
(DCS)

DCS  (Distributed  Control
System), un Sistema de
Control Distribuido es un

control automatizado formado
por dispositivos de control en
varias areas de una planta para
garantizar la eficiencia y
calidad de los procesos
productivos. Esta conformado
por varios elementos: 1.
Controlador de Ingenieria, que
es el responsable de todos los
demas controladores en el
proceso distribuidor; 2.
Controlador de Distribucién,
que controlan los dispositivos
de campo en varias areas de la
planta, detectan y controla
entradas digitales y analégicas
del proceso; HMI, descrito en el
inciso  anterior; Red de
comunicacion, descrito en el
inciso anterior

Su funcién es controlar
procesos automatizacion
de gran numero de
entradas y  salidas,
ejecutando varias
funciones como la
presentacion de datos,
adquisicion de datos,
control de procesos,
reporte de informacion,
almacenamiento y
recuperacion de la
informacion.

Nota.

investigacion. Elaboracion propia, realizado con Word.
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Para esta investigacion se utilizardn las variables descritas
anteriormente para relacionar los paros de produccién no programados con el
nivel de vulnerabilidad cibernética y realizar el analisis de la gestidn de riesgo
para identificar el nivel de vulnerabilidad cibernética, con lo que
consecuentemente, una vez identificadas las causas que podrian producir un
nivel alto de vulnerabilidad cibernética, se haran las recomendaciones de las
posibles soluciones para la reduccion del nivel de vulnerabilidad cibernética en

las 2 areas a investigar, fabricacion y energia.

Tabla 2.
Matriz de consistencia de variables e indicadores

Objetivos Variable Tipo de Indicador Técnicade Resultados
Especificos Variable Recoleccié esperados
n por objetivo
Identificar los  Paros de Cuantitativ  Nivel de Datos Relacionar
factores que  producciébn no a afectacion a  historicos los paros de
permiten una  programados la SAP produccion
alta produccion no
vulnerabilidad debido a programado
a ataques impacto del s con el nivel
cibernéticos paro no de
que afectan programado vulnerabilida
la produccion d cibernética
en el pisode  Equipos de Cuantitativ.  Cantidad de  Observacio
planta (OT) control en el a equipos con  n, visita a Identificar
en una piso de planta posible campo los equipos
industria (Controladore vulnerabilida con posible
dentro del s Logicos d cibernética vulnerabilida
marco de Programables d cibernética
cibersegurida , Switches de
d NIST industriales)
Respaldo de  Cualitativa Red segura  Observacié Identificar
la informacion 0 no segura  n, revisién redes con
de los del disefio posible
sistemas de vulnerabilida
control d cibernética
(Backup)
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Continuacion tabla 2.

Objetivos Variable Tipo de Indicador Técnicade Resultados
Especificos Variable Recoleccié esperados por
n objetivo
Red Cualitativa Red confiable Entrevista Obtener el
Industrial 0 no disefo de la red
confiable industrial para
su evaluacion
Sistemas Cuantitativ. Cantidad de Entrevista Identificar el o
SCADA o sistemas los sistemas
SCADA SCADA de
ambas areas
Sistemas de Cuantitativ Cantidad de Entrevista Identificar los
Control o Sistemas de sistemas de
Distribuido Control Control
Distribuido Distribuido en
ambas areas
Identificar Nivel de Cualitativa Obsolescenci Observaci6 Proponer las
las posibles  vulnerabilid adeequipos n recomendacione
soluciones, ad (bajo, de control s para reducir la
beneficios e  medio, alto) vulnerabilidad
indicadores cibernética en el
para reducir piso de planta
los paros de de las areas de
produccién energia y fabrica
debidoala  Respaldo Cualitativa Redsegurao Observacido Identificar redes
alta de la no segura n, revision con posible
vulnerabilid  informacion del disefio vulnerabilidad
ad de de los cibernética
ataques sistemas de
cibernéticos  control
de los (Backup)
equiposen  Red Cualitativa Disefo Observaci6 Recomendacion
el piso de industrial basado en n es del diseno de
planta (OT). normas la red
estandarizad
as
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Continuacioén tabla 2.

Objetivos Variable Tipode Indicador Técnica de Resultados

Especificos Variable Recoleccié esperados por
n objetivo

Identificar Nivel de Cualitativ.  Obsolescenci Observaci6  Proponer las

las posibles  vulnerabilida a ade equipos n recomendacione

soluciones,  d (bajo, de control s para reducir la

beneficios e  medio, alto) vulnerabilidad

indicadores cibernética en el

para reducir piso de planta

los paros de de las areas de

produccion energia y fabrica

debido a la Red Cualitativ  Disefio Observaci6 Recomendacion

alta industrial a basado en n es del disefo de

vulnerabilida normas la red

dde estandarizad

ataques as

cibernéticos

de los

equipos en

el piso de

planta (OT).

Nota. Matriz de consistencia con el tipo de variables, indicadores, técnicas de recoleccion y

resultados esperados por objetivo. Elaboracién propia, realizado con Word.

En la matriz de consistencia se describen las variables que se
analizardn en cada una de las fases de la investigacion, describiendo la
variable, su tipo, el indicador, la técnica de recoleccidn y el resultado esperado.
9.4. Fases de estudio
Esta investigacion se realizara en 4 fases; a continuacion, se
describiran las fases del proceso de investigacion, indicando para cada una de
ellas cudles seran las técnicas de recoleccion, las actividades a realizar y

cudles seran los resultados esperados, indicando el propésito de la utilizacién
de cada técnica de recoleccién e identificando a las personas que facilitaran la
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informacion en cada una de las areas de planta donde se realizara la

investigacion.

9.4.1. Fase 1: revision de la documentacion

En esta fase se definiran las encuestas a realizar, asi como las
preguntas a realizar a las personas que proveeran la informacién necesaria
para su recoleccién y posterior analisis para la presentacion de los resultados
finales. Las personas de contacto en esta fase seran el duefio del proceso de
automatizacion, metrologia y electricidad, duefio del proceso de fabricacion,
dueno del proceso de cogeneracion, coordinador de Tl, coordinador de area 'y
supervisores. El resultado de esta fase es obtener toda la documentacién que
se utilizara para las encuestas y entrevistas con las personas involucradas

directamente en los procesos de las areas de energia y fabrica.

9.4.2. Fase 2: identificar los factores de vulnerabilidad

cibernética

La técnica de recoleccién sera la observacién por medio de una visita
de campo, con el propésito de hacer un levantamiento de los equipos y
sistemas de control del piso de planta en el area del cuarto de control de la
subestacién de energia eléctrica, asi como en el area de fabrica. También se
realizaran encuestas y entrevistas al duefio del proceso de automatizacién,
metrologia y electricidad; duefio del proceso de fabricacién, duefio del proceso
de cogeneracion, coordinador de TI, coordinador de automatizacion y
coordinador de mantenimiento eléctrico, para conocer detalles de
procedimientos de almacenaje de la informacion, disefio de la red industrial,
mantenimiento de los equipos y gestidn de activos en lo que respecta a su vida
util. El resultado esperado de la fase 1 es identificar los equipos con posible
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vulnerabilidad previo a ser analizados basados en la informacién proveida por
cada fabricante en lo que respecta a la vulnerabilidad de equipos.

9.4.3. Fase 3: analizar el nivel de vulnerabilidad en las areas

a investigar

Una vez definido el listado de los equipos de control con posible
vulnerabilidad, disefio de la red industrial, practicas de almacenamiento de
informacion, mantenimiento y gestion de activos, se procedera a investigar el
nivel de vulnerabilidad de los equipos para diagnosticar el nivel de

vulnerabilidad cibernética en cada una de las areas a investigar.

La técnica a utilizar en esta fase sera la observacion basada en la
investigacion de la informacidn proveida por cada uno de los fabricantes, asi
como de las entrevistas realizadas al duefio del proceso de automatizacion,
metrologia y electricidad; duefio del proceso de fabricacién, duefio del proceso
de cogeneracion, coordinador de TI, coordinador de automatizacion vy
coordinador de mantenimiento eléctrico, para identificar malas practicas de
ciberseguridad segun su responsabilidad en la operaciéon del proceso. El
resultado obtenido sera definir el nivel de vulnerabilidad cibernética en las

2 areas investigadas.

9.44. Fase 4: identificar las posibles soluciones, beneficios
e indicadores para reducir la vulnerabilidad

cibernética

Una vez identificado el nivel de ciberseguridad, se haran las
recomendaciones necesarias basado en el marco de seguridad NIST y de
estandares internacionales de seguridad cibernética, proponiendo un plan de
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mejoras en el piso de planta de ambas areas al duefio del proceso de
automatizacion, metrologia y electricidad, duefio del proceso de fabricacion,
duefo del proceso de cogeneracidon, coordinador de TI, coordinador de
automatizacion y coordinador de mantenimiento eléctrico, con el fin de que
puedan desarrollar un plan de implementacion para la reduccion del nivel de

vulnerabilidad cibernética en ambas areas.
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10. TECNICAS DE ANALISIS DE INFORMACION

Para esta investigacion se utilizara la técnica de andlisis de la
informacion de estadistica descriptiva, que es una rama de la estadistica que
se encarga de recolectar, organizar, presentar y describir un conjunto de datos
para facilitar su interpretacién. Debido a que el objetivo de esta investigacion
es reducir los paros de produccién debido al nivel de vulnerabilidad cibernética,
se hara analizar la relacién del histérico de los paros de produccién y su posible
relacion con la vulnerabilidad cibernética de las 2 areas a investigar. Es
importante aclarar que para la fase 1 no se utilizaran técnicas de andlisis de

informacion.

10.1. Fase 2: identificar los factores de vulnerabilidad cibernética

En esta fase, se identificaran los factores, que pudieran ser personas,
procedimientos, sistemas de control y/0 equipos, que generan una
vulnerabilidad cibernética en las 2 areas a investigar que seran el area de
fabricacion y energia. Se analizard si existe una posible relacion entre el
historico de paros de produccion y el nivel de vulnerabilidad cibernética en el
piso de planta. Considerando las variables de los paros de produccion y los
equipos de control en el piso de planta, se utilizara la moda como técnica de
analisis de informacion para identificar las causas que generan la mayor
cantidad de paros de produccién, y de igual manera se hara con los equipos
qgue generan el mayor nivel de vulnerabilidad cibernética en las 2 areas del
piso de planta a investigar.
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10.2. Analizar el nivel de vulnerabilidad en las areas a investigar

Siguiendo con el desarrollo de la investigacion en el area de gestion de
riesgos en el area de operaciones, es necesario analizar el nivel de
vulnerabilidad cibernética relacionada con los paros de produccién historicos
de las 2 areas a investigar. Para esto se utilizara la técnica de visualizacién de
datos que se obtendran del analisis obtenido en la fase anterior de la
investigacion para identificar el nivel de vulnerabilidad debido a personas,
procedimientos, sistemas de control y/o equipos instalados, con lo que se
identificard el nivel de vulnerabilidad bajo, medio o alto de las variables
generadoras de vulnerabilidad cibernética, para lo cual se utilizara la moda
como técnica de analisis de la informacién de estadistica descriptiva.

10.3. Identificar las posibles soluciones, beneficios e indicadores
para reducir la vulnerabilidad cibernética

Basado en la gestidn de riesgos del area de operaciones, considerando
el nivel de vulnerabilidad cibernética bajo, medio o alto, se hara la propuesta
de un plan metodolégico para reducir la vulnerabilidad cibernética en el piso
de planta para evitar paros de produccién no programados por ataques
cibernéticos 0 malas practicas de operacion que también pudieran causar
paros a la produccion en el piso de planta. En esta fase no se utilizaran
técnicas de analisis de informacidn de estadistica descriptiva.
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de la metodologia con el objetivo de ejecutar cronolégicamente cada una de
las actividades definidas en cada una de las 4 fases para garantizar el avance

y cumplimiento de cada una de las 4 fases para cumplir con los objetivos de

esta investigacion.

Tabla 3.
Cronograma de actividades

11.

CRONOGRAMA

A continuacién, se mostrara el cronograma de actividades de las 4 fases

Nota

Trams e

I

| - S
CRONGGRAMA OF LA INVESTIGAGION e == = '
FASE 1. Revisidn de la SoCumentacidn 5 i Mon 30/7/24F6 12/6/24 —
Oefincitn del lstaso g6 imformacion 3 wRcRa Jwhs  Mom 10/7/24F0 10/18/24 "
Proparacion y plan 06 encuentas 22whs  Moe 10/21/3Mon 13/4724 )’
Proparacitn y plan de entrevistas Jmhs  MAcm 11/4/24F 11/35/24 n
Calerdano Ge Wiskas 3 CAmpo Jwiks  Moe 11/38/3Fn 12/6/24 -
FASE 2 identificar 10% Tactores de vulner ablidad Ghemdtica 13 wks?  Mom 12/9/2480 2/20725
Entrovistas 2 o5 Guentos Gl proceso Swhs  Mom 12/9/24F61 1/17/25
Entrewitas 2 ios coordinadores e reas S2was  Mom 12/9/24Tha S/22/35
Recoleccitn de informacion de NEIGrco de pars de producGa6 whs  Mom 12/9/24Fr 1/17/25
Recoloccion e Iformacion de NEIGrco de Parcs de produca s wis?  Mon 12/9/24Fr 1/17/25
LEvartam ientio 3o Dae N HIda e PLC & 6 mhs? Mon LI 25F0 /23725
Covastamieonto Ga Gstemas SCADA Gwhs? Mo 123256 2/20/25
Levantamicato Ga wetemas de comtrol Swis?  Maoe LAN2SFA 2721728
kkkkk o de L topoiogis ds redes Ewis? Mo L/1N2EF 22025
Mentificaciin de proceios Ge Mmacenamiento Gs 4ok Tad 6 whs?  Mom 1/13/25Fn /2125
FASE 3. Analizar ol nivel s dreis a A A/18/25 e
Al extadistico Ge vanaties Jwhs?  MAoe 273072560 212025
R B S !
Evahuacitn ds winerabitdad de sistemas SCADA whs?  Mom 2/24/25Fn W25
Evauacon e vukrer bl dad 3¢ satemas 3¢ COntr ol 3 -.s? MO 2/24725F0 J/TUDS
o o s de abm e datos whs?  Mon 24725Fn /1025 '
Mapa G Proceso Lean Six Spma Awbs?  Mom 1/24/25F0 4/18/25 3
Andiies S Pareto Awhs?  Moe 1/24/25F0 AJIR2S '
Anliss e Causa Etocto - —hs? Mon A/24/25F0 4/1N2S R’
FASE & Identficar las posidles soluciones, beruaficios ¢ Bwhs? Mon Fri 6720725 P—
- xS
Al fimal G resutados whs?  WAom 4/21/25F0 S/16/25

P13 metodoltgico de Poubles OLGONSS

Conciusionas

Reporta feal

7 Mom A/21/25F0 S/16/25

7 Mom S/19/25Fri 6/20/25

<7 Mom S/39/25Fn 6/20/25

. Cronograma. Elaboracion propia realizada en Microsoft Project.
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12. FACTIBILIDAD DE ESTUDIO

El presente analisis tiene como objetivo evaluar la factibilidad de la
investigacion a desarrollar, la cual sera financiada con recursos propios. El
analisis incluye aspectos técnicos, econémicos y operativos, para el
aseguramiento de la ejecucidn de esta investigacion. La investigacion se basé
en una metodologia establecida para la recoleccién y analisis de datos.

Se ha elaborado un presupuesto detallado que sera cubierto con
recursos propios, garantizando asi la disponibilidad de los recursos
economicos sin dependencia de fuentes externas. La investigacion contara
con un plan de trabajo definido detallado en el capitulo anterior con el
cronograma de actividades en cada una de las fases de la investigacion; por
lo tanto, el analisis de factibilidad es viable desde los puntos de vista técnico,

econdmico y operativo.
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Tabla 4.
Factibilidad del estudio

Descripcion Unidades Costo Unitario Costo Total
Recursos Humanos
Honorarios del Asesor (ad honorem) 1Q Q
Honorarios estimados (aporte del estudiante) 7 Q 500.00 Q 3,500.00
Recursos Materiales
Resma papelbond 3 Q 50.00 Q 150.00
Cartuchos impresora tinta 4 Q 100.00 Q 400.00
Boligrafos 15 Q 500 Q 75.00
Folders 20 Q 3.00 Q 60.00
Ganchos para folder 20 Q 2.00 Q 40.00
Servicios
Teléfono Celular con linea habilitada 7Q 225.00 Q 1,575.00
Servicio de Internet 7 Q 600.00 Q 4,200.00
Gasolina 7 Q 300.00 Q 2,100.00
Alimentacion 7 Q 300.00 Q 2,100.00
Computadora 7 Q - Q
Aplicaciones/programas celular/computadora 7 Q 300.00 Q 2,100.00
Imprevistos 7 Q 300.00 Q 2,100.00
Total Q 18,400.00

Nota. Factibilidad del estudio. Elaboracién propia realizada con Excel.
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APENDICES

Apéndice 1.
Arbol de problema
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Nota. Diagrama de arbol del problema del trabajo de investigacion desarrollado. Elaboracion
propia realizado con Word.
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TEMA

AREA DE
OPERACIONES:
Andlisis de riesgos

TiTULO

Disefio de
investigacion del
plan metodol6gico
para reducir los
paros de
produccion
debido a la alta
vulnerabilidad de
ataques
cibernéticos en
una empresa de
manufactura en
Guatemala,
utilizando la
metodologia de
Six Sigma

PROBLEMA

Paros de
produccion
debido a la alta
vulnerabilidad a
ataques
cibernéticos en la
industria en el
piso de planta
(OT-Operational
Technology) en
una empresa de
manufactura en
Guatemala

PREGUTNA
CENTRAL

¢ Cuél es el
plan
metodoldgico
propuesto para
reducir los
paros de
produccion
debido a la alta
vulnerabilidad
a ataques
cibernéticos en
el piso de
planta (OT) en
una industria
de
manufactura?

PREGUNTAS
SECUNDARIAS

¢ Cuédles son los
factores que
permiten una
alta
vulnerabilidad a
ataques
cibernéticos que
afectan la
produccion en el
piso de planta
(OT) en una
industria de
manufactura

¢ Cual es el nivel
de vulnerabilidad
de amenazas y
ataques
cibernéticos en
el piso de planta
oT?

¢ Cudles son las
posibles
soluciones,
beneficios e
indicadores para
reducir los paros
de produccién
debido a la alta
vulnerabilidad de
ataques
cibernéticos de
los equipos en el
piso de planta
(oT)?

OBJETIVO
CENTRAL

Proponer el
plan
metodoldgico
para reducir
los paros de
produccion
debido a la
alta
vulnerabilidad
a ataques
cibernéticos
en el piso de
planta (OT)
en una
industria de
manufactua

OBJETIVOS
SECUNDARIOS

Identificar los
factores que
permiten una
alta
vulnerabilidad a
ataques
cibernéticos que
afectan la
produccion en el
piso de planta
(OT) enuna
industria dentro
del marco de

Analizar el nivel
de vulnerabilidad
de amenazas y
ataques
cibernéticos en
el piso de planta

T

Identificar las
posibles
soluciones,
beneficios e
indicadores para
reducir los paros
de produccién
debido a la alta
vulnerabilidad de
ataques
cibernéticos de
los equipos en el
piso de planta
(OT).
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